Leibniz-Institut fur Neurobiologie (LIN)

Datenschutzhinweise fur Online-Meetings und Webinare via Lifesize des Leib-
niz-Institut fir Neurobiologie (LIN)

Wir méchten Sie nachfolgend im Sinne des Art. 13 DSGVO uber die Verarbeitung personenbezogener
Daten im Zusammenhang mit der Nutzung von Lifesize informieren. Diese Datenschutzhinweise dienen
dazu, die Nutzer*innen vorab Uber die Datenverarbeitung durch Lifesize zu informieren.

Zweck der Verarbeitung

Wir nutzen das Tool Lifesize, um Online-Meetings, Videokonferenzen und/oder Webinare durchzufiih-
ren (nachfolgend: ,,Online-Meetings"). Lifesize ist ein Service der Lifesize, Inc., die ihren Sitz in den USA
hat.

Wir erheben lhre Daten, um Ihnen den Zugang zu einer Videokonferenz mit einem oder mehreren un-
serer Mitarbeiter*innen zu erméglichen. Die Datenerhebung ist notwendig um die Videokonferenz zu
organisieren und die Identitat der Teilnehmenden sicherzustellen. Die Teilnahme an Online-Meetings
ist freiwillig, da auch andere Mittel der Kommunikation (z.B. Telefon) zur Verfigung stehen. Mit der
Annahme der Einladung zur Videokonferenz erklaren Sie lhre Einwilligung zur Datenverarbei-
tung (Art. 6 Abs. 1 a) DSGVO und erhalten die Zugangsdaten zur Videokonferenz. Es steht lhnen frei,
an der Videokonferenz ohne Ubertragung des eigenen Bildes teilzunehmen.

Welche Daten werden verarbeitet?

Folgende personenbezogene Daten sind u.a. Gegenstand der Verarbeitung:

Benutzerdaten: Vorname, Nachname, Telefonnummer (optional), E-Mail-Adresse, Passwort
Metadaten: Bezeichnung der Konferenz, Teilnehmer-IP-Adressen, Gerate-/Hardware-Informationen

Bei Telefoneinwahl: Angaben zur eingehenden und ausgehenden Rufnummer, Land, Start- und End-
zeit. Gegebenenfalls kénnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Endgerats gespei-
chert werden.

Audio- und Videodaten: Um die Anzeige von Video und die Wiedergabe von Audio zu ermdglichen,
werden wahrend der Dauer einer Video- oder Telefonkonferenz die Daten vom Mikrofon lhres Endge-
rats sowie von einer etwaigen Videokamera des Endgerats verarbeitet. Sie haben die Méglichkeit, die
Kamera oder das Mikrofon jederzeit selbst tiber den Lifesize client abzuschalten bzw. stummzustellen.

Wer aul3er dem LIN hat Zugriff auf die Daten?
Die Datenverarbeitung erfolgt durch den Anbieter Lifesize, der in den USA ansassig ist:
Lifesize, 1601 S. MoPac Expy Suite 100, Austin, Texas 78746

Ein Transfer Ihrer Daten (Name, Firma, eMail, technische Daten, z.B. IP-Adresse, Seriennummer des
Gerats, Softwareversion, Systeminformationen, Nutzereinstellungen, sowie Protokolldaten, z.B. Anzahl
Anrufe, Teilnehmende, Gesprachsdauer) in die USA kann daher nicht ausgeschlossen werden. Dem-
zufolge findet eine Verarbeitung der personenbezogenen Daten auch auf3erhalb der EU, d. h. in einem
Drittland statt. Das LIN hat mit der Lifesize Inc. einen Auftragsverarbeitungsvertrag geschlossen, der
den Anforderungen von Art. 28 DSGVO entspricht. Allerdings besteht bei Ubermittlungen von perso-
nenbezogenen Daten in die USA aufgrund des dort geltenden US-Recht kein dem EU-Recht gleichwer-
tiges Datenschutzniveau. Die Daten sind danach dem Risiko/der Gefahr von staatlichen Zugriffen aus-
gesetzt, z. B. durch die nachrichtendienstlichen Erhebungsbefugnisse nach Section 702 FISA und Exe-
cutive Order 12 333.

Daruber hinaus werden Bild- und Tondaten (falls Audio und Video aktiviert sind) an alle Teilnehmenden
~ubermittelt* — das ist der Sinn einer Videokonferenz. Ein Lifesize Meeting wird von Amazon Web Ser-
vices in der geographisch nachsten Region der Teilnehmer provisioniert (bei deutschen Teilnehmenden
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Frankfurt am Main mit Backup Server in Dublin) und die Mediadaten verlassen den Geltungsbereich der
DSGVO nicht.

Die Videokonferenzdaten sind verschlisselt. Die Videokonferenzen selbst werden nicht aufgezeichnet.
Die oben genannten Daten werden geldscht, sobald sie fur den Zweck ihrer Verarbeitung nicht mehr
erforderlich sind. Meeting-Metadaten bzw. Daten zur Telefoneinwahl kdnnen bis zu 30 Tage bei Lifesize
aus technischen Griinden zum Zwecke der Fehleranalyse und der Uberwachung der Funktionalitat ge-
speichert werden. Sie haben jederzeit das Recht, der Verwendung lhrer Daten zur Organisation von
Videokonferenzen zu widersprechen. Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO
kommt nicht zum Einsatz.

Weitergabe von Daten an Dritte

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Video- oder Telefonkonferen-
zen Uber Lifesize verarbeitet werden, werden grundsétzlich nicht an Dritte weitergegeben, sofern sie
nicht zur Weitergabe bestimmt sind.

Datenschutzverantwortlicher

Leibniz-Institut fur Neurobiologie (LIN)
Brenneckestrasse 6

39118 Magdeburg

Germany

Kontakt: Dr. Ulrich Schroder (Telefon: +49 391-6263-91341 oder E-Mail: datenschutz(at)lin-magde-
burg.de).

Weitere Informationen zum Datenschutz und zu lhren Rechten erhalten Sie in unserer Daten-
schutzerklarung.
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